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Resposta a incidentes de

seguranca informatica

O RCTS CERT tem como missao contribuir
para o esforco de ciberseguranca da
comunidade ligada a RCTS - Rede Ciéncia,
Tecnologia e Sociedade.

www.fccn.pt E-mail: report@cert.rcts.pt
Telefone: +351 218 44 01 77
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O RCTS CERT é um servico de resposta a
incidentes de seguranca informatica envol-
vendo sistemas, dispositivos ou utilizadores
da RCTS - Rede Ciéncia, Tecnologia e Sociedade.
A missao do RCTS CERT é contribuir para o esfor¢o
de ciberseguranca no contexto da comunidade
utilizadora da RCTS, nomeadamente através do
tratamento e coordenac¢do da resposta a incidentes.
Numa componente mais preventiva, o RCTS CERT disponibiliza um
servico de alerta e produz recomendacdes referentes a potenciais
riscos de seguranca e atividades maliciosas.

Areas de intervencio:

* Prestar apoio a utilizadores de sistemas informaticos na resolu¢do de incidentes de
seguranca, aconselhando procedimentos, analisando artefactos e coordenando ac¢des
com as entidades envolvidas;

* Disponibilizar um servico de alerta de seguranca e produzir recomendacées
referentes a potenciais riscos de seguranca e atividades maliciosas;

e Promover a criacdo de novos CSIRT e de mecanismos para cooperagao

e interacdo com outros CSIRTs.

Incidente de Seguranca Informatica

Entende-se por incidente de seguranca informatica qualquer acdo ou conjunto de
acOes desenvolvidas contra um computador ou rede de computadores e que resulta,
ou pode resultar, na perda da confidencialidade, integridade ou desempenho.
Constituem incidentes, entre outros, o0 acesso ndo autorizado, a adultera¢do ou
remocdo de informacdo, a interferéncia/intercepcdo de comunicagdes ou a negagdo
de servico.

Como reportar um incidente?

Podera obter apoio na resolucdo de um incidente de seguranca informatica através
de e-mail (report@cert.rcts.pt, preferencial) ou telefone (+351 218440177).

No processo de tratamento de incidentes, o RCTS CERT salvaguarda a privacidade
dos individuos e das entidades envolvidas.
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