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Regulamento RCTS

Capitulo |
Objeto

10
(Objeto)

O presente regulamento define as condi¢cGes de acesso e utilizagdo da plataforma de servigcos Rede
Ciéncia, Tecnologia e Sociedade, doravante designada como RCTS, bem como o conjunto de
responsabilidades da FCCN associadas a gestao da referida plataforma.

1.

2.

29
(RCTS)

A RCTS é uma infraestrutura digital nacional, gerida pela FCT, através da sua Unidade de
Computacdo Cientifica, doravante designada como FCCN, composta pelos servicos a cada
momento publicitados no sitio web www.fccn.pt, nomeadamente servigos de comunicagoes,
datacenters de ciéncia e aplica¢Ges avangadas de alto desempenho, dedicada a responder aos
exigentes requisitos das pessoas autorizadas das ENTIDADES UTILIZADORAS, na ace¢ao do n2 3 do
artigo 62.

A RCTS integra, nomeadamente, um servico de conetividade, que configura numa rede
privativa de comunicagdes, operada pela FCCN, para as areas da Ciéncia, Tecnologia, Ensino
Superior e Educagdo, que permite a comunicagao direta entre todas as ENTIDADES UTILIZADORAS,
entre estas e as restantes redes académicas, bem como a ligagdo a Internet, de forma pratica
e com elevado desempenho.

O servico de conectividade contempla ainda a troca de trafego através de ligacGes paritarias
(peerings), seja através de ligacdo direta ou em pontos de troca de trafego, nomeadamente
GigaPIX e ponto de troca de trafego da Administragdo Publica.


http://www.fccn.pt/

1.

Capitulo I
Acesso

30
(ENTIDADES UTILIZADORAS)

Podem utilizar a RCTS instituicGes que tenham atuacao significativa nas areas da educacao,
inovacdo e investigacao cientifica nacional, nomeadamente:

a) InstituicGes de ensino superior, publicas ou privadas;

b) Entidades pertencentes ao Sistema Nacional de Ciéncia e Tecnologia*, entre as quais:

a. Asinstituicoes de 1&D, designadamente:

i. Asunidades de I&D;

ii. Os laboratérios do Estado; ou

iii. Os laboratérios associados;
b. Os laboratérios colaborativos;
c. Os centros de interface tecnolégicos;
d. Asinfraestruturas de ciéncia e tecnologia;
e. Asredes e consoércios de ciéncia e tecnologia.

c) InstituicGes publicas ou privadas de qualquer natureza, no ambito restrito e exclusivo
de projetos de educagao, inovagao e investigacdo, por elas levadas a cabo, desde que
financiados por fundos publicos ou desenvolvidos em parceria com instituicGes
referidas nas alineas anteriores e ainda no caso de esses projetos utilizarem a rede
GEANT;

d) Instituigcdes publicas ou privadas que desenvolvam atividade relevante de promog&o ou
suporte da atividade desenvolvida pelas entidades mencionadas nas alineas anteriores;

e) Estabelecimentos de ensino basico e secundario;

f) Organismos integrados na administracdo direta e indireta do Estado dos setores da
Ciéncia, Tecnologia, Ensino Superior e Educacao;

g) InstituicGes privadas sem fins lucrativos que tenham como objeto principal a cultura e
solidariedade social.
As instituicdes que utilizem um ou mais servicos da RCTS designam-se como ENTIDADES

UTILIZADORAS.

As ENTIDADES UTILIZADORAS podem ser ENTIDADES DIRETAMENTE LIGADAS ou ENTIDADES
INDIRETAMENTE LIGADAS.



S3o ENTIDADES DIRETAMENTE LIGADAS aquelas que alojam um ponto de presenca (PoP) da RCTS,
através do qual acedem a servigos RCTS.

Sao ENTIDADES INDIRETAMENTE LIGADAS aquelas que acedem a servigos RCTS através de uma
ENTIDADE DIRETAMENTE LIGADA.

40
(Pedidos de acesso)

Os pedidos de acesso a servigos RCTS sdo dirigidos a FCCN e devidamente instruidos de
forma a poder ser verificada a natureza do requerente e a sua conformidade com as
tipologias definidas no artigo 39.

A adesdo a servicos RCTS por parte das entidades referidas na alinea f) do n2 1 do artigo
anterior motivada pelo desenvolvimento de projetos de investigacdo em parceria com
instituicdes referidas nas alineas a) a ) do mesmo artigo deve ser proposta por estas.

A adesdo a servicos da RCTS por parte das entidades referidas na alinea g) do n2 1 do
artigo anterior deve ser proposta pela instituicdo de tipologia referida nas alineas a) a e)
do mesmo artigo cuja atividade seja promovida ou suportada pela entidade a ligar.

A adesdo a servicos RCTS é feita, servico a servico, mediante a formalizacdo de acordo
especifico entre as partes

A adesdo a alguns servicos da RCTS pode estar condicionada a adesdo prévia ou
simultanea a outros servicos necessarios ao seu funcionamento.

A FCCN pode solicitar a prestagdo de esclarecimentos e elementos que considere
necessarios para conceder o acesso qualquer servigo.

5o
(Cadastro)

As ENTIDADES DIRETAMENTE LIGADAS devem manter um cadastro atualizado das entidades
indiretamente por si ligadas, comunicando a FCCN todas as alteragdes.

As informacgdes que devem constar do cadastro e a forma de comunicac¢do de altera¢des
serd definida pela FCCN.



Capitulo llI
Condigdes de Utilizacao
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(Condigoes de Utilizacao)

Todo o tipo de contelddo é admitido a cursar, residir ou processar na RCTS, desde que
referente a atividades que, direta ou indiretamente, concorram para o desenvolvimento das
atribuicdes e competéncias da ENTIDADE UTILIZADORA.

A utilizacdo dos servicos da RCTS deve pautar-se pelo:
a) Cumprimento escrupuloso da lei, ordem publica e bons costumes;
b) Respeito pela privacidade dos utilizadores;

c) Cumprimento de todas as regras técnicas que garantam o bom funcionamento da rede,
sendo em particular vedadas todas as praticas que coloquem em causa a
operacionalidade da rede, causem dano ou perturbacdo a rede, a redes com ela
conectadas ou a outros utilizadores da RCTS ou interfiram de forma lesiva em
equipamentos ou servigos;

d) Cumprimento escrupuloso das regras de segurancga constantes do presente documento;
e) Cumprimento das demais condi¢Ges constantes do presente documento.

As ENTIDADES UTILIZADORAS devem proporcionar a utilizagao dos servigos RCTS unicamente as
pessoas autorizadas, sendo como tal consideradas os docentes, alunos, investigadores,
pessoal com vinculo juridico a instituicdo, bem como todas as pessoas que na instituicdo
desenvolvam, a outro titulo, atividade académica, de investigagcdo ou profissional, ainda que
pontual.

As ENTIDADES UTILIZADORAS podem proporcionar a utilizagao dos servigos RCTS a visitantes ou
convidados autorizados.

Em derrogacdo do estabelecido no n2 1, as entidades referidas nas alineas f) e g) do n? 1 do
artigo 32 poderdo ndo ter acesso a Internet via RCTS.
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(Divulgacdo e cumprimento deste regulamento)

As ENTIDADES UTILIZADORAS deverdo garantir que os seus utilizadores se vinculam ao
cumprimento das condicOes de utilizagdo constantes do presente regulamento.

As ENTIDADES UTILIZADORAS devem proceder a divulgacdo, pelos meios mais adequados e
eficazes, das condicGes de utilizagdo definidas pelo presente documento entre os seus
utilizadores e zelar pelo bom cumprimento das referidas condi¢des de utilizacao, impedindo
e reprimindo usos indevidos.
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(Responsabilidade)
As ENTIDADES DIRETAMENTE LIGADAS sdo responsdveis pelo uso que fizerem dos recursos
disponibilizados, bem como pelo uso das entidades por si indiretamente ligadas.

Capitulo IV
Dados pessoais

o1
(Tratamento de dados pessoais)

A FCCN toma as medidas adequadas e necessarias ao cumprimento da legislacdo aplicavel
aos dados pessoais.

A FCCN pode transmitir dados pessoais da ENTIDADE UTILIZADORA, ou de qualquer um dos seus
contactos, a entidades terceiras sempre que necessario para a instalagao ou prestagao de
servigo da RCTS.

A FCCN pode ainda transmitir dados pessoais da ENTIDADE UTILIZADORA, ou de qualquer um
dos seus contactos, por solicitagdo das autoridades judiciais ou outra situagdo prevista na
lei.

Capitulo V
Ciberseguranca
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(Responsabilidades da FCCN)

Os servigos de conetividade RCTS ndo implementam mecanismos de filtragem, de cifra ou
outros que possam introduzir laténcia nas comunicagdes.

Em derrogacdo do numero anterior, o servico de seguranca RCTS CERT da FCCN assegura a
monitorizacao das operacdes de rede, a coordenacdo da reagao a incidentes de seguranca,



incluindo as a¢des de corte total ou parcial, tempordrio ou definitivo, de servico, quando
estas se afigurem necessarias para a protecao de outras ENTIDADES UTILIZADORAS, da RCTS ou
da internet em geral, ou ainda a gestdo de vulnerabilidades dentro da RCTS que venha a ter
conhecimento.

Os mecanismos e as medidas de mitigacdo de incidentes de seguranca e de gestdo de
vulnerabilidades decorrentes da operacdo prevista no nimero anterior sdo regulados no
documento auténomo MEDIDAS DE CONTROLO DE INCIDENTES E EVENTOS DE SEGURANCA
INFORMATICA.

11¢
(Responsabilidades da ENTIDADE UTILIZADORA)
A ENTIDADE UTILIZADORA deve adotar um comportamento proactivo no tratamento de
vulnerabilidades conhecidas e na prevencdo e reacdo de incidentes de seguranca para si e
para terceiros, incluindo:
a) A execuc¢do de medidas locais com vista a protecdo da RCTS;
b) A execuc¢do de medidas locais com vista a resolucdo de incidentes de seguranca;

c) A execucgdo de medidas locais com vista a remocdo de vulnerabilidades conhecidas;

d) A execucdo de medidas de controlo da utilizacdo indevida dos recursos disponibilizados
na Plataforma de servicos RCTS;

e) A prestacdo de auxilio ao RCTS CERT ou a outra ENTIDADE UTILIZADORA na investigacdo de
incidentes de seguranga;

f) A salvaguarda de registos e metadados essenciais para a investigacdo de incidentes de
seguranc¢a, nomeadamente aqueles que permitem associar um equipamento terminal
a um evento de seguranga;

g) A promocgdo de uma cultura de ciberseguranca junto dos seus utilizadores.
As ENTIDADES DIRETAMENTE LIGADAS assumem as responsabilidades previstas no numero

anterior relativamente as entidades por si indiretamente ligadas.

12¢
(Ponto de contacto de seguranca)

Com vista a realizacdo de operacbes de prevencdo de seguranca e de coordenacgdo da
reacao a incidentes de seguranca referida nos n2 2 e 3 do art.2 109, a ENTIDADE UTILIZADORA
deverd manter, no minimo, um ponto de contacto de seguranca.



E responsabilidade do ponto de contacto de seguranca da ENTIDADE UTILIZADORA:

a) Disseminar os alertas de seguranga emitidos pelo RCTS CERT junto da sua comunidade
de utilizadores;

b) Executar ou coordenar a execuc¢do das medidas de segurancga necessdrias para colmatar
as vulnerabilidades dentro dos seus sistemas comunicadas pelo RCTS CERT;

c) Executar ou coordenar a execucdo das medidas de mitigacdo ou de resolucdo de
incidentes de seguranca, em articulacao com o servi¢co RCTS CERT.

Capitulo VI
Incumprimento
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(Incumprimento)

A FCCN analisard, casuisticamente, as situacGes de incumprimento do preceituado no
presente Regulamento, em particular das regras e condi¢cOes de utilizacdo da RCTS a que as
ENTIDADES UTILIZADORAS estdo obrigadas.

As ENTIDADES UTILIZADORAS responsdveis pelo incumprimento serdo notificadas devendo, em
prazo razoavel que lhe serd fixado pela FCCN, por termo a situagdo violadora do presente
documento sob pena de |hes ser bloqueado o acesso a RCTS.

A notificacdo para colocacdo de termo a uma situacdo violadora do presente documento
pode, caso a gravidade da situacdo o justifique, nomeadamente quando estejam em causa
razdes de ordem técnica que fagam perigar a seguranga ou o bom funcionamento da rede,
ser acompanhada por medidas adicionais julgadas necessarias, homeadamente pela
determinagdao da suspensdao de acesso, total ou restrita a um ou alguns enderecgos IP
utilizados pela instituigdo.

A suspensdo do acesso serd levantada com a regularizagdo da situagdo que a motivou,
podendo, no entanto, ser mantida apesar dessa regularizacao caso a ENTIDADE UTILIZADORA
nao dé garantias de que adotou as medidas necessarias a prevengao de comportamentos
incumpridores no futuro.

O acesso a RCTS por parte da ENTIDADE UTILIZADORA pode ser terminado definitivamente nos
seguintes casos:

a) Nao terem colocado termo a situacdo de violagdo do presente documento, na sequéncia
da notificacdo referida no n? 2 do presente artigo;

b) Deixarem de preencher um dos requisitos que fundam a elegibilidade para acesso a
RCTS, constantes do artigo 29;

c) Violarem de forma reiterada o preceituado no presente documento.



149
(Suspensdo unilateral de acesso)

Em casos extremos, nomeadamente ditados por razdes de ordem técnica que facam perigar
a seguranca da RCTS ou de redes com ela conectadas, e com o fim de evitar danos maiores,
a FCCN poderd, unilateralmente, decidir suspender temporariamente o acesso de uma
ENTIDADE UTILIZADORA, independentemente da verificagdo de uma situagdo de
incumprimento, tal como referida no artigo anterior.

Em tais situacdes, a FCCN fara todos esforcos para notificar, em tempo util, as entidades
envolvidas da suspensao de acesso, restabelecendo-o logo que possivel.

Nas situagdes previstas no n2 1 a FCCN enviard, no prazo maximo de trés dias Uteis, a
Entidade Utilizadora, um relatério técnico explicativo devidamente fundamentado.

Capitulo VII
Disposigdes finais

15¢
(AlteracgGes)

O presente Regulamento, designadamente as Condi¢Ges de Utilizacdo da RCTS que dele constam
podem ser alteradas pela FCCN, nomeadamente para as ajustar a evolugdo tecnoldgica ou a
legislacdo que sobre a matéria por ela regulada venha a ser adotada.



